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El manejo, uso y administracion de la informacion es un aspecto fundamental para Fundacion Habitat para
la Humanidad Guatemala, por tal motivo es importante protegerla adecuadamente, y aplicar las medidas
de seguridad conforme la clasificacion de la misma, dicha clasificacion, va de acuerdo con el impacto que
ocasionaria su pérdida, difusion, acceso no autorizado, destruccion o alteracion, aplicando para ello criterios
de confidencialidad, integridad y disponibilidad.

Las disposiciones que a continuacion se presentan tienen como proposito salvaguardar la informacion
institucional, por la sensibilidad que la misma posee.

Esta politica si exige, sin embargo, ante la posibilidad de alguna de las situaciones sefaladas, la obligacion de
ponerlo en conocimiento de quien designe esta politica y de que, si se decide que existe dicho conflicto de
interés, la persona o personas involucradas no participen en el proceso de toma de decisiones.

Este convenio ético surge dada la necesidad de establecer estandares comunes, para desarrollar buenas
practicas de hegocioy para vivir a la altura de los principios esenciales de nuestra organizacion. También para
ayudarnosatomar decisiones basado en practicas de negocio ampliamente reconocidasy enlas ensefianzas
y elejemplo de Jesus.

Ambito de aplicacion

Esta politica de a colaboradores, voluntarios, miembros de Comités, miembros del Comité Directivo Nacional,
Comisiones de apoyo y miembros de Asamblea que apoyan el trabajo y que actiian en nombre de Fundacion
Habitat parala Humanidad Guatemala.

Definiciones

Informacion Confidencial es toda aquella informacion a la que tenga acceso un colaborador en relacion
directa a las labores para las cuales haya sido contratado, principalmente la relacionadas a los beneficiarios
y proveedores de Fundacion Habitat para la Humanidad Guatemala, sus bienes, tecnologias, comunicacion
interna, notificaciones, registros, disenos, programas, especificaciones, materiales de construccion, bases de
datos, archivos u otros materiales que Fundacion Habitat para la Humanidad Guatemala haga entrega a sus
colaboradores, asi como la informacion relacionada a los beneficiarios, procesos internos, planillas, activos e
inventarios.

La Informacion Confidencial también incluye los temas asociados a la induccion de personal, los programas
de computo, manuales y material de soporte, asi como los procesos generales de Fundacion Habitat para la
Humanidad Guatemala y cualquier otra informacion a la que le asigne tal naturaleza, gozan del caracter de
informacion confidencial propiedad de Fundacion Habitat para la Humanidad Guatemalay de conformidad con
los dispuesto en esta politica, asi como cualquier otra normativa nacional o internacional aplicable a la materia.



Dada la naturaleza de la informacion que se maneja en Fundacion Habitat para la Humanidad Guatemala, se
debe considerar la sensibilidad de los datos que resguardan en los sistemas de informacion para el debido
controly acceso. La pérdida o mal uso de esta informacion puede resultar en graves infracciones y dafnos, en
transgresion de regulaciones y leyes aplicables.

Asi mismo se establecen las siguientes definiciones de la informacion utilizada en Fundacion Habitat para la
Humanidad Guatemala:

« Informacion Publica: se refiera a la informacion que esta disponible a todo publico.

« Informacion Sensitiva: Esta informacion debe estar disponible a los empleados de la Fundacion, pero no
disponible al publico.

+ Informacion Restringida: El acceso a esta informacion debe estar limitada a una audiencia restringida,
determinada por la Administracion de la Fundacion.

« Informacion Confidencial: Esta informacion debe estar solamente disponible a personas designadas.
Clasificacion de la Informacion:

La informacion que se maneje en las diferentes operaciones de Fundacion Habitat para la Humanidad
Guatemala, se clasificara conforme el grado de confidencialidad de la misma, presentando a continuacion la

misma.

e Nivel l. Publico: informacion que por su naturaleza es accesible para las personas, dentro y fuera de la
organizacion.

e Nivelll. Interno:informacion de tipo administrativa y técnica, de uso y manejo de todos los miembros del
personal, accesible para todos los niveles de la organizacion.

» Nivel lll. Restringido: informacion de uso y manejo de las direcciones y empleados claves, autorizados
para tener acceso.

¢ Nivel IV. Confidencial: informacion que por su naturaleza se considera de acceso restringido a la alta
direccion.

e Nivel VI. Extraordinaria: Se considera informacion extraordinaria, la solicitada eventualmente por los
siguientes entes:

1. Lalnformacion solicitada por algun miembro del Comité Directivo Nacional, debe ser solicitada por la via
delaDireccion Nacional.

2. La informacion solicitada por las diferentes auditorias, deben ser solicitadas por la via de la Auditoria
Interna.

3. Habitat para la Humanidad Internacional tienen acceso a la informacion financiera por medio del sistema
contable.

Asi mismo, para realizar el correcto manejo y resguardo de la informacion, se debera considerar la siguiente
clasificacion especifica:
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PROCESOS DIRECTIVOS

RAORD

A

A

CDN y comisiones directivas

1. Actas de Asambleas
Generales

2. Actas de reuniones Comité
Directivo Nacional

3. Minutas de reuniones de
Comisiones de CDN

4. Escritura Constitutiva

>

5. Estatutos

6. DPI'Y RTU Miembros de CDN.

>

7. Credenciales de Email

>

Direccion Nacional

1. Acuerdo de Afiliacién

2. Convenio Oficina Nacional

x| >

3. Memorandum de
Entendimiento

4. Nombramiento de
Representacidn Legal

5. Mandatos Administrativos

6. Mandatos Judiciales

7. Planes de trabajo, estratégicos
y operativos

8. Organigrama institucional

x| X |X|X| X

9. Memoria de Laborales

10. Memoradum’s internos de
todas las dependecias

PROCESOS CENTRALES

Colocacion

1. Reglamento de Créditos

2. Reglamento de Bienes
Adjudicados

3. Minutas de contratos (mutuos)

4. Contratos legalizados (mutuos)

5. Base de datos de cartera de
clientes (reportaria)

6. Expedientes de Prestatarios

7. Expedientes de Procesos
Judiciales

8. Base de datos de costos de
construccion

9. Base de datos de prospectos

>

10. Reportes SIGMHA




PROCESO
Cartera legal

RAORD

A

1. Reglamento de Seguimiento a la
cartera

2. Titulos de propiedad de Bienes
adjudicados

3. Titulos de propiedad de bienes
inmuebles adquiridos

4. Certificados de propiedad de
vehiculos

5. Contratos de Arrendamientos de
oficinas

6. Contratos de servicios

7. Convenios con aliados estratégicos

x| >

Operaciones/ Construccion

1. Planificaciones de viviendas en
formato editable

2. Recetas o presupuestos de
viviendas desglosados

3. Planificacién de viviendas para
gestionar licencia de construccion

4. Manual de construccién de viviendas

5. Informes de visitas técnicas

6. Dictamenes de supervision
requeridos

7. Estudios, disefios y planificaciones
de colonias/obras

8 Disefio de productos para PAEP

9. Presupuestos y planificacion de
proyectos especiales

10. Curricula Educativa y de
capacitacion a familias

11. Metodologias de capacitacion

12. Manuales de capacitacion, fisicos y
digitales

13. Disefios de materiales educativos y
formativos

14. Estudio de impacto de dafios frente
a un desastre

15. Propuestas para generacion de
alianzas estratégicas

16. Informes operativos y
administrativos

17. Bitacoras de monitoreo de
construcciones

18. Boletas de inspeccion de terreno

19. Boletas de control de calidad de
materiales




PROCESOS PUBLICA INTERNO RESTRINGIDO CONFIDENCIAL EXTRAORDINARIA

20. Contratos con proveedores y X
albariles

21. Cartas de exoneracion de
responsabilidades

22. Techos presupuestarios
aprobados de soluciones
23.Vales de materiales de
construccion

Desarrollo de recursos

1. Registro de donaciones X
2. Base de datos de donantes
3. Materiales visuales (fotos,
videos, etc.)

4. Modelo de programas de
recaudacion

5. Procesos de gestién para
donaciones

Voluntariado

1. Listado de miembros de
comités locales

X

>

Atencién a las familias

1. Estado de Cuentas de créditos
2. Contratos y Cartas de Pago
externo

3. Escrituras en custodia
Finanzas

1. Presupuesto general
autorizado

2. Reporte de pagos con tarjeta
de Crédito

3. Estados financieros e
indicadores financieros

4. Reporte de Inversiones

9. RTUHPHG X
6. Solvencia Fiscal X
7. Facturas y documentos
contables (tramites X
administrativos)

8. Donaciones Nacionales -
Internacionales (BANGUAT)
9. Informacién de Donantes
(Donaciones en Linea - X
Donaciones HFHI)

10. Datos de cuenta Bancaria -
Otras lineas de ingresos (Visalink X
- Donaciones en linea)




11. Informacion de Proveedores
(Referencias comerciales
bancarias)

X

12. Reportes financieros
Cementos Progreso
PROCESOS

13. Reportes de proyectos
especiales (Club rotario- CRS)

X
PUBLICA
X

INTERNO

RESTRINGIDO

CONFIDENCIAL

EXTRAORDINARIA

14. Politicas Contables

15. Informacién de Salario
(Constancias de ingresos)

16. Informacion Tributaria- fiscal
(Exenciones fiscales de
proyectos especiales)

17. Reportes a contraloria
General de cuentas

18. Ejecucion presupuestaria
(Consolidado Afiliados)

19. Tarjetas de responsabilidad

20. Informacién Financiera HFHI
(Acceso total a la informacién
financiera)

21. Informacién Soluciones
habitacionales

22. Informacion Soluciones
habitacionales (Proyectos
especiales)

23. Confirmacion de saldos
Proveedores

24. Estados de cuenta bancarias
(Para tramites con Proveedores -
Donantes - Entidades
Financieras)

25. Record de materiales de
construccion

Compras

1. Politica de Compras

2. Convenios Proveedores (
Materiales de Construccion)

3. Convenio Proveedores
(Tecnologia)

4. Cotizaciones de materiales de
construccion

5 Cotizaciones de activos fijos

6. Cotizacion de Equipos
menores

7. Reporte de Inventario de
Gastos anticipados

8. Reporte de Activos Fijos




9. Reporte Inflacién X

10. Base de datos Proveedores X
11.Reporte de mantenimiento X
vehiculos

12. Conocimientos de Activos,
Gastos Anticipados y Filtros.
13. Resultado de Evaluacién de
Proveedores

PROCESOS PUBLICA INTERNO RESTRINGIDO CONFIDENCIAL EXTRAORDINARIA
14. Formato de Alquileres a Nivel X
Nacional
15. Subasta y/o Venta de
vehiculos (4 y 2 ruedas)
16. Subasta y/o Venta de otros
activos
17. Pdlizas de Seguros de X
vehiculos
TalentoHumano | [ [ [ [ ]
1. Resolucion de conflictos
laborales
2. Reglamento Interno de Trabajo X
3. Codigo de Etica (aplica otros
entes fuera del personal)
4. Politica de Compensaciones y
Beneficios
5. Politica de Conflicto de
Intereses
6. Contratos de Trabajo
7. Némina de colaboradores X
8. Perfiles de Puesto y Manuales X
de Funciones
9. Expedientes de Personal X
10. Bandas Salariales
11. Pdliza del Seguro Medico y X
de Vida
12. Informacion de beneficios de
pélizas de seguro para personal
13. Anuncios de Trabajo X
14_Resultados de Evolucién de
Desempefio
15. Resultados de evaluacion de
clima organizacional
16. Protocolos de Salud y
| Seguridad
17. Planillas y recibos de pago de X

ilani lla de IGSS

>




1. Cddigo fuente SOLERA

2. Credenciales HOSTING
(azure, digital)

3. Credenciales aplicaciones de

office365

tercero (root) A
4. Base de Datos SOLERA X
(Soleradb, costosdb)

5. Credenciales administrador X

6. Credenciales aplicaciones de
tercero

7. Hosting Byte

8. Hosting GBM

> | >

PROCESOS

1. Presentaciones institucionales

PUBLICA INTERNO RESTRINGIDO CONFIDENCIAL EXTRAORDINARIA

2. Presentaciones institucionales
dirigidas a personal

3. Presentaciones institucionales
dirigidas a areas especificas

4. Fotografias y videos de
soluciones habitacionales

itori rna/Cumplimier
1. Reportes mensuales
Trimestrales, semestrales IVE

2. Reporte trimestrales de
cumplimiento para CDN

3. Estados Patrimoniales

4. Formularios de Conocimiento
del prestatario

5. Formulario de Conocimiento de
donantes

6. Material de capacitaciones IVE

7. Programa de Cumplimiento

8. Informes de Auditoria Interna

>

9. Informes de Auditoria Externa

Material promocional

Catélogos de viviendas

Base de datos ( colocacion).




V. Obligacion de Discrecion, Secreto y Confidencialidad

La difusion de informacion confidencial ya sea de manera intencionada o accidental, puede ocasionar graves
perjuicios a Fundacion Habitat para la Humanidad Guatemala, a suimagen y reputacion, asi como afectar las
relaciones conlos colaboradores y terceras personas vinculadas.

Por ello, conel objeto de garantizar que lainformacion se utilice de forma prudente, se principalmente la siguiente
disposicion:

CONTRATO DE CONFIDENCIALIDAD:

« TodoelpersonaldeFundacionHabitatparalaHumanidad Guatemala, firmarael Contratode Confidencialidad
que para su efecto se ha dispuesto por la parte de la Administracion de la Fundacion.

Asimismo se han dispuesto los siguientes aspectos que se deberan considerar en el manejo de la informacion:

« Todos los colaboradores deberan utilizar con discrecion, secreto y confidencialidad la Informacion
clasificada como “Interna, Restringida, Confidencial, extraordinaria” de la que disponen para el ejercicio de
las tareas propias de su puesto de trabajo.

« Tododocumento, carpetay cualquier medio de almacenamiento que contiene informacion de acuerdo ala
clasificacion de lainformacion, debe ser ubicada en areas protegidas. Estos medios de almacenamiento de

informacion nunca deben ser ubicados en lugares donde visitantes puedan tener acceso a ellos.

« Los medios de almacenamiento de informacion que contiene informacion interna, restringida, confidencial
o extraordinaria deben ser guardados en un area segura al final de cada jornada laboral.

« Seutilizaralainformacion con fines legitimos y de forma honesta y responsable.
« Ningun colaborador debera, durante la vigencia de su relacion laboral, o después de finalizada dicha
relacion, difundir informacion confidencial sin la debida autorizacion por escrito de Fundacion Habitat para

la Humanidad Guatemala.

Cualquier colaborador debera informar a su jefe inmediato o bien a través de los mecanismos de denuncia
destinados para el efecto, sobre los temas siguientes:

«  Cualquier uso, difusion y/o publicacion de informacion confidencial por parte de otros colaboradores.

« Cualquier intento realizado por un tercero ajeno a Fundacion Habitat para la Humanidad Guatemala,
de obtener informacion confidencial de cualquier colaborador, socios comerciales o cualquier tercero
involucrado o relacionado directamente con la organizacion.




Iv. Obligacion de Discrecion, Secreto y Confidencialidad

La difusion de informacion confidencial ya sea de manera intencionada o accidental, puede ocasionar graves
perjuicios a Fundacion Habitat para la Humanidad Guatemala, a suimagen y reputacion, asi como afectar las
relaciones con los colaboradores y terceras personas vinculadas.

Por ello, con el objeto de garantizar que lainformacion se utilice de forma prudente, se principalmente la siguiente
disposicion:

CONTRATO DE CONFIDENCIALIDAD:

- Todoelpersonalde FundacionHabitatparalaHumanidad Guatemala, firmarael Contratode Confidencialidad
que para su efecto se ha dispuesto por la parte de la Administracion de la Fundacion.

Asimismo se han dispuesto los siguientes aspectos que se deberan considerar en el manejo de la informacion:

« Todos los colaboradores deberan utilizar con discrecion, secreto y confidencialidad la Informacion
clasificada como “Interna, Restringida, Confidencial, extraordinaria” de la que disponen para el ejercicio de
las tareas propias de su puesto de trabajo.

- Tododocumento, carpeta y cualquier medio de almacenamiento que contiene informacion de acuerdo ala
clasificacion de lainformacion, debe ser ubicada en areas protegidas. Estos medios de almacenamiento de

informacion nunca deben ser ubicados en lugares donde visitantes puedan tener acceso aellos.

« Los medios de aimacenamiento de informacion que contiene informacion interna, restringida, confidencial
o extraordinaria deben ser guardados en un area segura al final de cada jornada laboral.

« Seutilizara lainformacion con fines legitimos y de forma honesta y responsable.
« Ningun colaborador debera, durante la vigencia de su relacion laboral, o después de finalizada dicha
relacion, difundir informacion confidencial sin la debida autorizacion por escrito de Fundacion Habitat para

la Humanidad Guatemala.

Cualquier colaborador debera informar a su jefe inmediato o bien a través de los mecanismos de denuncia
destinados para el efecto, sobre los temas siguientes:

«  Cualquier uso, difusion y/o publicacion de informacion confidencial por parte de otros colaboradores.

« Cualquier intento realizado por un tercero ajeno a Fundacion Habitat para la Humanidad Guatemala,
de obtener informacion confidencial de cualquier colaborador, socios comerciales o cualquier tercero
involucrado o relacionado directamente con la organizacion.




Obligaciones a considerar en el manejo de lainformacion:

Todos nuestros colaboradores deben asegurar que los procesos productivos que se utilizan en la organizacion
se desarrollen bajo los mas altos niveles de profesionalismo, de forma que los materiales y procedimientos
que se llevan a cabo, asi como cualquier otra informacion de caracter confidencial, no salgan del dominio de
Fundacion Habitat para la Humanidad Guatemala en perjuicio propio o en beneficio de la competencia.

Es obligacion de todos los colaboradores proteger la confidencialidad de la informacion, sin distincion de su
puesto, funcion o forma de contratacion. De igual forma, es su obligacion guardar rigurosamente los secretos
técnicos y comerciales de los asuntos administrativos reservados, cuya divulgacion pueda causar perjuicios a
la organizacion, sus beneficiarios y proveedores.

Todos los colaboradores estan en la obligacion de salvaguardar toda la informacion sensible de la organizacion.
Esta obligacion continuara aun después de finalizada la relacion contractual entre el colaborador y Fundacion
Habitat parala Humanidad Guatemalay se prolongara por tiempo indefinido hasta el momento en que el equipo
legalle autorice por escrito arevelar talinformacion o bien, que lamisma pase a ser de conocimiento publico por
medios que sean autorizados para el efecto.

V. Mecanismos Establecidos para Asegurar la Confidencialidad

Paraasegurar laprotecciony resguardo de lainformacion confidencial de Fundacion Habitat parala Humanidad
Guatemala, se tienen establecidos los mecanismos:

« Los colaboradores deberan firmar el contrato de confidencialidad, al momento de realizar la firma del
contrato de trabajo con Fundacion Habitat para la Humanidad Guatemala.

+ Incorporacion de una clausula de confidencialidad en todos los contratos o acuerdos escritos suscritos por
Habitat parala Humanidad Guatemala.

« Firma de un documento de confidencialidad por parte de los contratistas, subcontratistas y otros terceros,
sean de naturaleza personal o juridica y entidades ajenas que tengan acceso a informacion privada y
confidencial de Habitat para la Humanidad Guatemala debido a la naturaleza del trabajo o prestacion de sus
servicios a favor de la organizacion.

« Se ha establecido acceso restringido a la informacion de nivel interno, restringido, confidencial y
extraordinaria; y se facilitarla el acceso unicamente alos colaboradores o terceros que requieran contar con
ella para el desarrollo de sus labores o la prestacion de sus servicios.

- Ladifusionde lainformacionindicada en el punto anterior, debera realizarse Unicamente bajo la autorizacion
expresa de Direccion Nacional y el medio de comunicacion de la informacion se realizara por medio del
departamento de Auditoria Interna.



VI. Medidas disciplinarias

Las sanciones aplicables al personal, de acuerdo a la violacion o infraccion a estas disposiciones, se regira por

lo establecido en el Contrato de Confidencialidad firmado por cada colaborador, conforme o establecido en el

Reglamento Interno de Trabajo, y Politicas Institucionales aplicables.

Relacion con Otras Politicas

Esta politica esta estrechamente relacionada a las siguientes politicas y procedimientos:

Codigo de Etica

Reglamente Interno de Trabajo

Politicas generales de conducta

Control, Evaluaciony Revision

- Habitat para la Humanidad Guatemala, dispondra de procedimientos de actuacion que integran la
prevencion, la vigilancia, la investigacion y la sancion sobre cualquier situacion que esté contemplada dentro

de estapolitica.

« Estapolitica deberarevisarse al menos 1vez al ano posterior a su aprobacion.

Mecanismos de Reporte
Usted tiene la responsabilidad de denunciar cualquier situacion contraria a esta politica, tan pronto como se dé
cuentade que puede haberse cometido tal acto. Puede usar el servicio de ayuda ética para notificar sudenuncia
y mantenerse en el anonimato si asilo desea. Sihace una denuncia, estara protegido de toda represalia.
Estan disponibles para usted los siguientes canales de denuncia:
Web: www.ethikosglobal.com/habitatguate
Telefonicamente: + 502 2378 1943
Correo Electronico: denuncias.habitatguate@etictel.com
Anexos de esta politica

«  Contratos de Confidencialidad a colaboradores y terceros

« Clausulasde confidencialidad que puedanser agregadasalos contratoslaboralesy de servicios de terceros.



Empoderamos con
vivienda



